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Identificacion de la asignatura
Asignatura 21754 - Seguridad en Redes y Servicios
Créditos 2,4 presenciales (60 horas) 3,6 no presenciales (90 horas) 6 totales (150
horas).
Grupo Grupo 2, 1S

Periodo de imparticion  Primer semestre
Idioma de imparticion  Catalan

Profesores

Horario de atencion a los alumnos
Profesor/a

Hora de inicio Hora de fin Dia Fecha inicial Fecha final Despacho

Bartolomé Jaime Serra Cifre . . ]
Hay que concertar cita previa con el/la profesor/a para hacer una tutoria

tomeu.serra@uib.es

Contextualizacion

La asignatura Seguridad en redes y Servicios es una asignatura de 6 créditos ubicada en el modulo
Tecnologias de la Informacion.

Requisitos

Recomendables

La asignatura 21748 - Seguretat en Sistemes Informatics

Competencias

Especificas

* CI504 Capacidad para seleccionar, disefar, desplegar, integrar y gestionar redes ¢ infraestructuras de
comunicaciones en una organizacion..

* CI505 Capacidad para seleccionar, desplegar, integrar y gestionar sistemas de informacién que satisfagan
las necesidades de la organizacion, con los criterios de coste y calidad identificados..

* CI506 Capacidad para concebir sistemas, aplicaciones y servicios basados en tecnologias de red,
incluyendo Internet, web, comercio electronico, multimedia, servicios interactivos y computacion movil..

* CI507 Capacidad para comprender, aplicar y gestionar la garantia y seguridad de los sistemas
informaticos..
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Genéricas

* CTRO1 Capacidad de analisis y sintesis, de organizacion, de planificacion y de toma de decisiones..

* CTRO2 Capacidad de analisis critico y de propuesta y aplicacion de nuevas soluciones..

* CTRO3 Capacidad para adquirir de forma auténoma nuevos conocimientos..

* CTRO04 Capacidad para la bisqueda de recursos y de gestion de la informacion en el ambito de la
informatica..

* CTRO6 Capacidad de liderazgo, iniciativa, espiritu emprendedor y eficacia en ambiente de exigencia
basandose en la creatividad, la calidad y la adaptacion a nuevas situaciones..

* CTRO7 Capacidad para comunicar conceptos propios de la informatica de manera oral y escrita en
diferentes ambitos de actuacion..

* CTR09 Capacidad para desarrollar habilidades interpersonales, y compromiso con valores sociales,
éticos, medioambientales y de derechos fundamentales, en especial los valores de igualdad y capacidad..

Bésica
* Se pueden consultar las competencias basicas que el estudiante tiene que haber adquirido al finalizar el
grado en la siguiente direccion: http://estudis.uib.cat/es/grau/comp_basiques/

Contenidos
.|

Contenidos tematicos
1. Seguridad perimetral
0 Amenazas externas
0 Amenazas internas. Gestion de RRHH y la seguridad
2. Analisis y gestion del riesgo
o Técnicas para analisis
o Técnicas para gestionar el riesgo

3. Infraestructuras de confianza
o Librerias

o Bases de datos
o Virtualizacion
4. Sistemas tolerantes a fallos
o Analisis
o Disefio

o Desarrollo

Metodologia docente

|
A continuacion se presentan los diferentes tipos de actividades a realizar por los alumnos, tanto en su trabajo
presencial como no presencial.

Con el proposito de favorecer el trabajo personal del alumno, se ha solicitado que la asignatura forme parte
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del proyecto Campus Extens, dedicado a la ensefianza flexible y a distancia. A través de esta plataforma el
alumno tendrd a su disposicién una comunicacién en linea y a distancia con las profesoras, un calendario
con noticias de interés, documentos electronicos, propuestas de problemas/trabajos/practicas para el trabajo
autonomo tanto individual como en grupo, asi como un entorno adecuado para la realizacion de las entregas
asignadas y el acceso a las notas una vez corregidas y evaluadas.

Actividades de trabajo presencial

Modalidad  Nombre Tip. agr.  Descripcién Horas
Clases teoricas Clase magistraly ~ Grupo grande (G) En las clases tedricas se presentan los conceptos, resultados y 57
estudio de casos procedimientos principales de la asignatura por medio de la
exposicion
magistral.
Evaluacion Examen Grupo grande (G) En esta actividad 1@s alumn@s se examinaran del contenido 3
dela
asignatura.

En ella se comprobard la adquisicion y manejo de
conocimientos y

competencias segiin pautas y criterios establecidos.

Para aprobar la asignatura se debera obtener en esta prueba
una nota

minima de 5.

Al inicio del semestre estara a disposicion de los estudiantes el cronograma de la asignatura a través de la
plataforma UIBdigital. Este cronograma incluira al menos las fechas en las que se realizaran las pruebas de
evaluacion continua y las fechas de entrega de los trabajos. Asimismo, el profesor o la profesora informara
a los estudiantes si el plan de trabajo de la asignatura se realizara a través del cronograma o mediante otra
via, incluida la plataforma Campus Extens.

Actividades de trabajo no presencial

Modalidad Nombre Descripcion Horas
Estudio y trabajo  Estudio individual Estudio individual de lo expuesto en las clases magistrales o de lo que se 90
autonomo ha encargado

individual estudiar de forma autonoma.

También debera preparar y realizar los trabajos/practicas propuestos.

Riesgos especificos y medidas de proteccion

Las actividades de aprendizaje de esta asignatura no conllevan riesgos especificos para la seguridad y salud
de los alumnos y, por tanto, no es necesario adoptar medidas de proteccion especiales.

Evaluacion del aprendizaje del estudiante
. _______________________________________________________________________________________________________________________|]
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Examen
Modalidad Evaluacion
Técnica Pruebas objetivas (recuperable)
Descripcion En esta actividad 1@s alumn@s se examinaran del contenido de la asignatura. En ella se comprobara la

adquisicién y manejo de conocimientos y competencias segun pautas y criterios establecidos. Para aprobar
la asignatura se debera obtener en esta prueba una nota minima de 5.
Criterios de evaluacion  El examen evalua la adquisicion de los contenidos y las competencias especificas.

Porcentaje de la calificacion final: 50%

Estudio individual

Modalidad Estudio y trabajo autonomo individual
Técnica Trabajos y proyectos (recuperable)
Descripcion Estudio individual de lo expuesto en las clases magistrales o de lo que se ha encargado estudiar de forma

autonoma. También debera preparar y realizar los trabajos/practicas propuestos.
Criterios de evaluacion Se evaluara la correcion en el planteamiento, la resolucion del caso, la claridad en la redaccion.

Porcentaje de la calificacion final: 50%

Recursos, bibliografia y documentacion complementaria
e
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