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Contextualizacion
.|

Técnicas y Aplicaciones de Seguridad en Redes Telematicas es una asignatura que forma parte del moédulo
optativo del plan de estudios del Grado en Ingenieria Telematica.

La asignatura estd destinada a ampliar y profundizar en algunos de los conocimientos adquiridos en
la asignatura Seguridad en Redes impartida en tercer curso del grado. Ademads se introducirdn nuevos
conocimientos, intentando introducirlos desde una vision practica, pero sin dejar de lado su fundamentacion
tedrica.

A grandes rasgos se explicaran los problemas de seguridad tanto en redes cableadas como en redes
inalambricas. También se adquiririn conocimientos del funcionamiento y acceso a sevidores seguros, del
control de acceso a redes (firewalls, redes privadas virtuales, etc), de la descarga e instalacion segura de
aplicaciones moéviles, de vulnerabilidates (identificacion y explotacion), de los test de penetracion, etc.

Requisitos
|

Esenciales

Es necesario que se haya cursado la asignatura Seguridad en Redes Telematicas de tercer curso de grado. Este
hecho implica haber cursado las asignaturas que son requisito de la asignatura Seguridad en Redes Telematicas.

Recomendables
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Competencias
___________________________________________________________________________________________________________________|

Especificas

* CC2: Capacidad de utilizar aplicaciones de comunicacion e informaticas (ofimaticas, bases de datos,
calculo avanzado, gestion de proyectos, visualizacion, etc.) para apoyar el desarrollo y explotacion de
redes, servicios y aplicaciones de telecomunicacion y electronica .

* CC13: Capacidad de diferenciar los conceptos de redes de acceso y transporte, redes de conmutacion de
circuitos y de paquetes, redes fijas y moviles, asi como los sistemas y aplicaciones de red distribuidos,
servicios de voz, datos, audio, video y servicios interactivos y multimedia. .

Genéricas

* CG1: Razonamiento critico: capacidad para analizar y valorar diferentes alternativas .

* CGQG2: Resolucion de problemas: capacidad para encontrar las soluciones 6ptimas a problemas y proyectos
complejos .

* CG4: Habilidad de adaptacion a la rapida evolucion de las tecnologias y los mercados de las TIC .

Transversales

* CT2: Capacidad para aplicar las técnicas en que se basan las redes, servicios y aplicaciones telematicas,
tales como sistemas de gestion, sefializacion y conmutacion, encaminamiento y enrutamiento, seguridad
(protocolos criptograficos, tunelado, cortafuegos, mecanismos de cobro, de autenticacion y de proteccion
de contenidos), ingenieria de trafico (teoria de grafos, teoria de colas y teletrafico) tarificacion y fiabilidad
y calidad de servicio, tanto en entornos fijos, moviles, personales, locales o a gran distancia, con diferentes
anchos de banda, incluyendo telefonia y datos. .

* CT3: Capacidad de construir, explotar y gestionar servicios telematicos utilizando herramientas analiticas
de planificacion, de dimensionado y de analisis. .

* CT7: Capacidad de programacion de servicios y aplicaciones telematicas, en red y distribuidas .

Basicas

* Se pueden consultar las competencias basicas que el estudiante tiene que haber adquirido al finalizar el
grado en la siguiente direccion: http://estudis.uib.cat/es/grau/comp_basiques/

Contenidos
.|

Contenidos tematicos

Tema 1. Introduccion
* Objetivos
* Revision de conceptos de seguridad basica
* Tipos de redes y sus problemas de seguridad
* Ciclo de un test de penetracion

Tema 2. Infraestructura de Clave Publica
* i Por qué certificados digitales? Del e-DNI a las apps moviles
* Gestion de certificados
* Acceso web seguro: Configuracion servidor web seguro
* Analisis de aplicaciones moviles
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Tema 3. Seguridad perimetral en redes cableadas
* Problemas de seguridad
* Acceso remoto seguro: Configuracion de SSH
* Acceso seguro corporativo: Firewalls, VPN, etc.

Tema 4. Seguridad en redes inaldmbricas
* Problemas de seguridad
* ¢ Es mi red wifi segura?. Seguridad en 802.11: Una vision general
* Configuracion segura wifi empresarial

Tema 5. Proyecto de seguridad
* Desarrollo de un proyecto de seguridad relacionado con alguno de los temas dados o con
otros temas propuestos (ataques man-in-the-middle, sql injection, information gathering,
vulnerabilities, etc.)

Metodologia docente

Actividades de trabajo presencial (2,4 créditos, 60 horas)

Modalidad Nombre Tip. agr.  Descripcion Horas

Clases tedricas Clases Magistrales  Grupo grande (G) Explicacion de los conceptos tedricos del temario de la 10
asignatura.

Clases practicas  Practicas Grupo mediano (M)Las practicas de laboratorio sirven tanto para poner en practica 30

algunos de los conocimientos tedricos explicados en las clases
magistrales como para adquirir nuevos conocimientos. Estas
précticas se realizaran en grupos pequeflos de alumnos.

Clases de Proyecto Grupo pequefio (P) Durante la ultima parte del curso, se realizara un proyecto 20
laboratorio (individual o en grupo) sobre alguno de los temas del temario,
o de otros temas que se le ofreceran a los alumnos.

Evaluacion Actitud Grupo grande (G) La actitud del alumno sera valorada a lo largo de todo el 0
semestre.

Al inicio del semestre estara a disposicion de los estudiantes el cronograma de la asignatura a través de la
plataforma UIBdigital. Este cronograma incluira al menos las fechas en las que se realizaran las pruebas de
evaluacion continua y las fechas de entrega de los trabajos. Asimismo, el profesor o la profesora informara
a los estudiantes si el plan de trabajo de la asignatura se realizara a través del cronograma o mediante otra
via, incluida la plataforma Aula Digital.

Actividades de trabajo no presencial (3,6 créditos, 90 horas)

Modalidad Nombre Descripcion Horas
Estudio y trabajo  Estudio individual o en  El estudio individual (o en grupo) le servira al alumno tanto para obtener 90
auténomo grupo o consolidar los contenidos tedricos de la asignatura, como para preparar o
individual o en finalitzar las sesiones de practicas de laboratorio.
grupo
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Riesgos especificos y medidas de proteccion

Las actividades de aprendizaje de esta asignatura no conllevan riesgos especificos para la seguridad y salud
de los alumnos y, por tanto, no es necesario adoptar medidas de proteccion especiales.

Evaluacion del aprendizaje del estudiante
|

El alumno obtendra una calificacion numérica entre 0 y 10 en cada una de las actividades evaluativas, la cual
sera ponderada seglin su peso a fin de obtener la calificacion final de la asignatura. Para poder superar la
asignatura el alumno ha de obtener un minimo de 5 puntos sobre 10 mediante la suma ponderada de todas
las actividades realizadas.

Durante el semestre se realizaran evaluaciones sobre las practicas de laboratorio y del proyecto, consistentes
en la entrega de memorias de practicas y/o en la verificacion del correcto funcionamiento de la instalacion y
configuracion llevada a cabo por cada alumno. La evaluacion ordinaria se realiza sobre la evaluacion continua
de las practicas y del proyecto. Las practicas y el proyecto son recuperables durante el periodo de recuperacion,
mediante la realizacion de un examen sobre los conocimientos adquiridos durante el curso.

Convocatoria Anticipada

En esta asignatura no se permite la convocatoria anticipada

Fraude en elementos de evaluacion

De acuerdo con el articulo 33 del Reglamento académico, "con independencia del procedimiento disciplinario
que se pueda seguir contra el estudiante infractor, la realizacion demostradamente fraudulenta de alguno de
los elementos de evaluacion incluidos en guias docentes de las asignaturas comportara, a criterio del profesor,
una minusvaloracion en su calificacion que puede suponer la calificacion de «suspenso O» en la evaluacion
anual de la asignatura”.

Practicas

Modalidad Clases practicas

Técnica Informes o memorias de practicas (recuperable)

Descripcion Las practicas de laboratorio sirven tanto para poner en practica algunos de los conocimientos teoéricos

explicados en las clases magistrales como para adquirir nuevos conocimientos. Estas practicas se realizaran
en grupos pequenos de alumnos.
Criterios de evaluacion Participacion dentro del grupo de practicas tanto en su preparacion como en la resolucion de las mismas.

Exactitud de los resultados obtenidos y razonamiento de los mismos.
Claridad e inteligibilidad de los informes y de las configuraciones realizadas.
Se trabajaran las competencias CG2, CT2, CT3, CT7, CC2y CC13

Porcentaje de la calificacion final: 60%
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Proyecto

Modalidad Clases de laboratorio

Técnica Pruebas de ejecucion de tareas reales o simuladas (recuperable)

Descripcion Durante la ultima parte del curso, se realizara un proyecto (individual o en grupo) sobre alguno de los temas

del temario, o de otros temas que se le ofreceran a los alumnos.
Criterios de evaluacion Participacion durante el desarrollo del proyecto, tanto en su disefio como en su ejecucion.

Exactitud del resultado obtenido y justificacion del mismo.
Claridad e inteligibilidad de los informes y de las configuraciones realizadas (si fueran necesarias).
Se trabajaran las competencias CG1, CG2, CG4, CT2, CT7,CC2y CC13

Porcentaje de la calificacion final: 30%

Actitud

Modalidad Evaluacion

Técnica Escalas de actitudes (no recuperable)

Descripcion La actitud del alumno sera valorada a lo largo de todo el semestre.

Criterios de evaluacion  Actitud del alumno tanto individual como dentro del grupo del laboratorio.
Se evaluaran las competencias CG1, CG2, CG4, CT2, CT3, CT7, CC2 y CC13

Porcentaje de la calificacion final: 10%

Recursos, bibliografia y documentacion complementaria
|

Bibliografia basica

* Jon Edney, William A. Arbaugh. Real 802.11 Security: Wi-Fi Protected Access and 802.11i. ISBN-13:
978-0321136206

*ITU, Information technology “Open Systems Interconnection” The Directory: Public-key and attribute
certificate frameworks Technical Corrigendum 2, Series x: Data networks, open system communications
and security directory, ITU-T Recommendation X.509 (Nov 2008)

*Eric F. Crist and Jan Just Keijser. Mastering OpenVPN. Packt Publishing (August 2015). ISBN:
9781783553136

* Recursos en linea que se porporcionaran junto con el material de cada tema a lo largo del curso.

Bibliografia complementaria

La bibliografia recomendada en la asignatura de Seguridad en Redes.

Otros recursos

A través de la pagina web de la asignatura en Campus Extens, se podran obtener otros recursos, como enlaces
a paginas web con informacion complementaria, material para las practicas de laboratorio, etc.
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